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「依賴電腦網絡的罪行及司法管轄權事宜」意見書  
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前言：  

隨着科技急速發展，日新月異的網絡罪行亦隨之而來。現時香港

並無單一條例特定處理電腦網絡罪行的法律，不同罪行主要依據《刑

事罪行條例》，特別是第 161 條「有犯罪或不誠實意圖而取用電腦」及

《電訊條例》第 27A 條「藉電訊而在未獲授權下取用電腦資料」等。

惟該些條例部分內容已不合時宜，對比其他國家及地區的司法管轄區

似乎更形落後。  

 

香港專業及資深行政人員協會 (專資會 )支持香港法律改革委員會

(法改會 )制訂一項全新針對電腦網絡罪行的特定法例，以盡量涵蓋多類

網絡罪行，並訂明這些罪行適用的司法管轄權規則。經本會深入討論

後，現就諮詢文件提出一些意見，期望新的法例可在網民、資訊科技

業內人士權益和保障公眾之間取得平衡，讓香港法例與時並進，維持

香港司法在國際間的優良聲譽。  

 

香港專業及資深行政人員協會的意見：  

1. 建議參考國際做法  

諮詢文件以七個司法管轄區的法律進行比較研究，包括澳洲、

加拿大、英格蘭和威爾斯、中國內地、紐西蘭、新加坡和美國，但

並無明確指出香港法例將參考哪些國家的做法。建議盡量參考國際

間行之有效的法例，汲取他們的成功經驗，再加以優化改良，期望

創造更完善的法例處理電腦網絡罪行。  

 

2. 條例設計須能與國際其他司法管轄區協調  

在許多情況下，電腦網絡罪行不僅局限於本地，而較多是跨國

犯罪，因此法律的設計能否涵蓋國際網絡犯罪尤其重要。法改會在

制訂條例之時，須審慎考慮條例設計如何可以更好地與國際其他司
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法管轄區互通協調，確保能將國際網絡罪犯繩之法，別讓他們逍遙

法外。  

 

3. 定義須清晰說明  

諮詢文件擬定的 5 項罪行，其中提到「非法取覽程式或數據」

為新訂罪行，惟建議中並無規定須有「惡意」成分，舉例而言，市

民日常在互聯網能輕易接觸大量原數據，最常見的電話紀錄、電腦

日誌等，是否意味接觸過的會墮入法網？互聯網上有不少毋須輸入

密碼就可存取，或沒有註明第三方不可取用的數據，在立法後是否

全數視為電腦罪行？何謂「非法取覽」須清晰定義。  

 

又例如「非法截取電腦數據」罪行方面，諮詢文件指毋須證明

被告人有犯某項「特定罪行」的意圖；「提供或管有用作犯罪的器

材或數據」之罪，只要客觀上有提供或管有器材或數據即成罪，不

論嫌疑人的主觀意圖為何，亦不論器材或數據能否用作任何合法目

的，變相成「有罪推定」原則。如此一來，研究員或資訊科技保安

人員、「白帽黑客」 (white hat hackers)等，即使進行一般工作，如

掃瞄網站漏洞，監察網站是否有資料外洩或病毒入侵等，只要客觀

上符合「提供或管有器材或數據」的情形，便有可能觸法。  

 

科技與電腦犯罪比傳統犯罪更難定義，冀望法改會在確立定義

時，需提供清晰提引，以免業界以至一眾市民誤墮法網。  

 

4. 避免過分嚴苛以損香港營商環境  

諮詢文件指出，如有意圖進行該 5 類依賴電腦網絡的罪行，最

高可被判監 14 年；若影響人命傷亡更可被判終身監禁。香港致力

成為國際科技創新中心，設立完善的電腦網絡罪行固然重要，過分

嚴苛的法律以及尚未釐清的檢控門檻，或令創科人員卻步，嚴重甚

至撤出香港業務，降低本地人才入行意欲，窒礙香港推動創科進

程，影響香港營商環境及國際競爭力。冀望法改會在制定法律時，

必須審慎考慮之間的平衡。  
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5. 須闡述如何規管新興網絡平台及技術  

科技日新月異，面對的網絡犯罪挑戰亦更大。新興的網絡平台

或技術如虛擬網絡元宇宙、區塊鏈、非同質化代幣 NFT、智慧合約

等，似乎在諮詢文件中未有提及。隨着以上或更多新興的網絡技術

誕生，希望法改會在制定法例時，能盡量涵蓋，加以監管。  

 

6. 加大力度宣傳  

網絡安全是國家安全重要領域之一，各種基礎設施如金融機

構、醫療系統、通訊設施和公共運輸等，都依賴網絡及科技運作。

若本港並無具阻嚇力的法例去增加黑客的攻擊「成本」，恐怕香港

將成為黑客的攻擊目標，造成難以預計的損失。  

 

正如《香港國安法》規定特區政府應對包括網絡在內的涉及國

家安全事宜採取必要措施，香港有責任對網絡安全相關法律進行必

要修改，更好地維護國家安全。不過仍有部分民眾擔心，此法例或

對言論自由有所限制。為了釋除市民的疑慮，政府須多作宣傳並全

面解說，向市民闡述立法原意是為了保障全港市民及機構的網絡安

全，避免遭有心人士抹黑及渲染。  

 

結語：  

香港作為世界領先城市，是唯一沒有網絡犯罪法例的地區，對於

層出不窮的網絡犯罪，香港有必要跟上時代步伐，定立法例保障每名

用戶及企業不受網絡犯罪威脅，為香港塑造一個數據安全的文化和投

資環境。期望法改會在諮詢期內收集各界意見後，下一步能𨤳清各罪

行的定義，釋除市民的疑慮。同時亦要注意是否有其他新興的網絡平

台未被涵蓋及監管，並適當地納入法律規管。  

 

 


